INSTRUKCJA
ZARZADZANIA SYSTEMEM MONITORINGU WIZYJNEGO
W URZEDZIE GMINY W RACIAZU



OBOWIAZUJACE PRZEPISY PRAWNE I DOKUMENTY POWIAZANE

oogs Do

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o
ochronie danych),

Ustawa o ochronie danych osobowych,

Ustawa Kodeks pracy,

Polityka ochrony danych osobowych w Urzedzie Gminy w Racigzu,

Regulamin pracy Urzgdu Gminy w Racigzu,

DEFINICJE

Administrator Danych Osobowych- Wéjt Gminy Racigz.

2. Dane Osobowe - oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie

fizycznej (,,0sobie, ktorej dane dotycza"); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra
mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imig i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
Jeden lub kilka szczegdlnych czynnikow okreslajacych fizyczng, fizjologiczna, genetyczna,
psychiczna, ekonomiczna, kulturowa lub spofeczna tozsamos¢ osoby fizycznej;

Osoba upowazniona - osoba posiadajaca upowaznienie do przetwarzania danych osobowych wydane
przez Administratora Danych Osobowych.

Przetwarzanie danych osobowych - oznacza operacjg lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany,
takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub faczenie, ograniczanie,
usuwanie lub niszczenie;

Uzytkownik systemu - osoba upowazniona przez Administratora Danych Osobowych do
przetwarzania danych w systemie teleinformatycznym oraz tradycyjnym.

Monitoring wizyjny - zdalny odbior obrazu z przestrzeni znajdujacej si¢ w polu widzenia kamer
zainstalowanych w okreslonych punktach w celu zapewnienia bezpieczenstwa osdb, mienia i
informacji.

System monitoringu wizyjnego - zespot kamer, urzadzen przesytowych, elektronicznych no$nikow
danych, urzadzen rejestracji danych, urzadzen odtwarzajacych zarejestrowane dane oraz
oprogramowanie wykorzystywane w celu osiagnigcia okreslonej funkcjonalnosci w zakresie
monitoringu.

Instrukeja - Instrukcja zarzadzania systemem monitoringu wizyjnego w Urzedzie Gminy w Racigzu.
Siedziba Urzedu Gminy- budynek Urzgdu Gminy ul. 11 Listopada 20.

POSTANOWIENIA OGOLNE

Celem instrukcji monitoringu wizyjnego w Urzedzie Gminy w Racigzu jest ustanowienie zasad i regut
postepowania, ktore nalezy stosowa¢, aby zabezpieczy¢ dane osobowe przetwarzane w Urzedzie
Gminy w Racigzu przed naruszeniem przepiséw wynikajacych z RODO i ustawy o ochronie danych



2.

o n P ow

osobowych przetwarzane w ramach systemu monitoringu wizyjnego.

Na terenie obiektow siedziby Urzedu Gminy w Raciazu obejmujacego budynek przy ul. 11 Listopada
20 funkcjonuje system monitoringu wizyjnego dostosowany dla potrzeb Gminnego Osrodka Pomocy
Spotecznej w Raciazu.

CELE SYSTEMU MONITORINGU WIZYJNEGO

Celem wprowadzenia systemu monitoringu wizyjnego jest:

a) zapewnienie porzadku publicznego i bezpieczenistwa obywateli,

b) ochrona przeciwpozarowa i przeciwpowodziowa,

c) ochrona mienia

System monitoringu wizyjnego umozliwia obserwacje i monitorowanie wybranych miejsc w siedzibie
Urzedu Gminy w Racigzu:

a) drogi komunikacyjne,

b) wejscia gtowne do budynkow,

c) wyjscie z budynku,

d) elewacja budynku,

e) miejsca parkingowe.

Monitoring wizyjny nie obejmuje pomieszczen sanitarnych, szatni i pomieszczen socjalnych.
Monitoring funkcjonuje calodobowo.

Rejestracji podlega obraz z kamer monitoringu, bez rejestracji dzwigku.

Rejestracja zdarzen pozwala na podjecie odpowiednich dziatan zaradczych.

ZABEZPIECZENIE DANYCH OSOBOWYCH W SYSTEMIE MONITORINGU
WIZYJNEGO

Dane osobowe przetwarzane w ramach systemu monitoringu wizyjnego przechowywane sg :

a) na serwerach,

b) na nosnikach elektronicznych.

Zabezpieczenie danych osobowych w systemie monitoringu wizyjnego zapewnione jest poprzez:

a) uniemozliwienie osobom nieupowaznionym dostepu do systemu:
- pomieszczenie jest zamykane, dokumenty i no$niki elektroniczne sg zabezpieczone w szafie,
- drzwi do pomieszczenia, w ktérym znajduje si¢ stanowisko operatorskie — pokoj nr 6 zamykane
na bezpieczny zamek

b) konserwacjg, instalowanie lub aktualizowanie oprogramowania wytacznie przez upowaznionych
i uprawnionych uzytkownikow systemu,

c) przestrzeganie zasad bezpieczenstwa przy udostepnianiu nagran, o ktérych mowa w Rozdziale
VI

Dostep do zgromadzonych danych osobowych moga mie¢ wytacznie upowaznieni uzytkownicy

systemu.
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UDOSTEPNIANIE DANYCH OSOBOWYCH W SYSTEMIE MONITORINGU
WIZYJNEGO

Zbior danych osobowych pod nazwa »Monitoring wizyjny w Urzedzie Gminy w Racigzu"
prowadzony jest w Gminnym Osrodku Pomocy Spotecznej.

Dostegp do nagran rejestrowanych za pomoca systemu monitoringu wizyjnego i danych osobowych
posiadaja: Kierownik Gminnego O$rodka Pomocy Spotecznej oraz informatyk z Urzedu Gminy w
Racigzu.

Dzienny zapis danych zarejestrowanych przez kamery przechowywany jest na serwerze przez okres
28 dni. Po uplywie tego okresu zapisy sa automatycznie usuwane.

Dane osobowe zawarte na nosnikach udostepnia si¢ za uprzednia zgoda Administratora Danych
Osobowych uprawnionym instytucjom w zakresie prowadzonych przez nie czynnosci prawnych
takim, jak: policja, prokuratura, sad.

Udostgpnienie danych osobowych nastepuje na podstawie pisemnego wniosku.

Whiosek, o ktérym mowa w pkt. 5 sktada si¢ w sekretariacie gminy.

Wykorzystanie materiatu przez podmioty okreslone w pkt. 4 kazdorazowo podlega ewidencji, zgodnie
z zasadami okreslonymi w Rozdziale V pkt. 2 lit. c.

Dokumentacja dotyczaca udostepniania, kopiowania i przekazywania nagran z systemu
przechowywana jest w Gminnym Osrodku Pomocy Spoteczne;j.

Nadzér nad przestrzeganiem zasad ochrony danych osobowych sprawuje Kierownik Gminnego
Osrodka Pomocy Spotecznej w Raciazu oraz informatyk z Urzgdu Gminy w Racigzu

OGOLNY OPIS - CHARAKTETYSTYKA TECHNICZNA SYSTEMU
MONITORINGU WIZYJNEGO

System monitoringu wizyjnego w siedzibie Gminy skiada sig z:

a) kamer rejestrujgcych zdarzenia wewnatrz i na zewnatrz budynkéw, wyposazonych w
promienniki podczerwieni. Widoki z kamer zapewniaja pokazywanie catych powierzchni, a
zapisywanie obrazu nast¢puje przy wykryciu ruchu bez rejestracji dzwieku (fonii),

b) urzadzenia rejestrujacego i zapisujgcego obraz na nosniku. Urzadzenia do rejestracji i nosniki
zapisu s3 zainstalowane w miejscu zapewniajagcym  ochrong przed dostepem 0sob
nieuprawnionych,

W siedzibie Gminnego Osrodka Pomocy Spotecznej zamontowano tacznie 4 kamery

w tym 1 zewnetrzna

W miejscach widocznych dla petentéw umieszczone sa informacje z danymi teleadresowymi

Administratora Danych Osobowych oraz celu i obszarze objgtym monitoringiem wizyjnym.

Stanowisko operatorskie zlokalizowane jest w pok. Nr 6 przy ul. 11 listopada 20.

Elementy techniczne systemu monitoringu wizyjnego:

W systemie rejestracji obrazu zastosowano rejestrator cyfrowe typu DS-7608NI-K2 firmy

HIKVISION. Jest to 8-kanalowym rejestrator IP, pozwalajacym na zapis obrazu z kamer IP o

rozdzielczosci do 8 Mpix. Niezalezne wyjscia HDMI (rozdzielezos¢ do 4K) i VGA (rozdzielczoséé do

1080p) umozliwiaja podtaczenie dwéch monitoréw. Widok na kazdym wyjsciu moze by¢ niezaleznie
konfigurowany, mozna ustawi¢ rozne podziaty okien, a na kazdym z nich wys$wietli¢ obraz z dowolnej
kamery. 2 porty SATA pozwalaja na podtaczenie dyskéw twardych o pojemnosci do 6 TB kazdy.
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W systemie zastosowano kamerg DS-2CD1623G0-1Z. Kamera zostata wyposazona w nowoczesny
przetwornik obrazu 1/2.8" 2Mpx Progressive Scan CMOS, ktéry umozliwia zapis nagran wideo z
maksymalng predkoscia 25 kl/s w rozdzielczogei Full HD 1080p. Urzadzenie cechuje si¢ duzym
stopniem odpornosci na niekorzystne warunki atmosferyczne (IP67) oraz niewielkich rozmiardw
obudowa.

POSTANOWIENIA KONCOWE

1. W sprawach dotyczacych ochrony danych osobowych przetwarzanych w systemie monitoringu
wizyjnego stosuje sie zasady okreslone w ,,Polityce ochrony danych osobowych w Urzedzie
Gminy w Racigzu" oraz »Instrukcji zarzadzania systemem teleinformatycznym w Urzgdzie Gminy
w Racigzu".

2. Osoby zatrudnione w Referacie Oswiaty- Urzgdu Gminy w Raciazu oraz pracownicy Gminnego
Osrodka Pomocy Spotecznej w Raciazu sktadajg o$wiadczenia, ze zostaly poinformowane o
funkcjonowaniu systemu monitoringu wizyjnego oraz zasadach i celu Jjego stosowania.

3. Rejestr oswiadczen i niezbgdng dokumentacje w tym zakresie prowadzi gminny Osrodek Pomocy
Spofecznej w Racigzu

4. Wzér oswiadczenia, o ktérym mowa w punkcie 2 stanowi zafacznik Nr 1 do niniejszej Instrukeji.




Zalgcznik Nr 1

do ,, Instrukcji zarzqdzania systemem
monitoringu wizyjnego
w Urzgdzie Gminy w Racigzu"

Racigz, dnia.................

(imig i nazwisko pracownika -symbol referatu, stanowisko)

OSWIADCZENIE

Oswiadczam, ze zostatem(am) poinformowany(a) o funkcjonowaniu w budynku

Urzedu Gminy w Racigzu systemu monitoringu wizyjnego oraz zasadach i celu jego
stosowania.

(czytelny podpis)




