ZARZADZENIE Nr 133.2023
Wodjta Gminy w Raciazu
z dnia 27.11.2023 r.

w sprawie utworzenia Pionu Ochrony Informacji Niejawnych
w Urzedzie Gminy w Racigzu.

Na podstawie art. 14 ust. 1, art. 15 ust. 2, 4, art. 16, art. 52 ust. 1 Ustawy z dnia 5

sierpnia 2010 roku o ochronie informacji niejawnych (tekst jedn.. Dz. U. r. 2023 r. poz.
756 ze zm. ), w zwiazku z art. 30 ust. 1 Ustawy z dnia 9 marca 1990 roku
0 samorzgdzie gminnym (tekst jedn.: Dz. U r. 2023 poz. 40 ze zm.) zarzadzam
co nastepuje:

REN

§1.

. Dla zapewnienia ochrony informacji niejawnych wytwarzanych, przetwarzanych,

przekazywanych i przechowywanych w Urzedzie Gminy w Racigzu tworze Pion
Ochrony Informacji Niejawnych.

Do sktadu osobowego Pionu Ochrony Informacji Niejawnych wyznaczam:

1) Petnomocnika ds. Ochrony Informacji Niejawnych (powotanego odrebnym
zarzadzeniem),

2) Inspektora Bezpieczenstwa Teleinformatycznego (powotanego odrebnym
zarzadzeniem),

3) Weronike Drozdowska - do petnienia funkcji Pracownika Kancelarii Materiatéw
niejawnych - odpowiedzialnego za obieg i ewidencjonowanie materiatow
niejawnych.

Dla zapewnienia ochrony informacji niejawnych w systemach teleinformatycznych

wyznaczam Administratora Systemu (powotfanego odrebnym zarzgdzeniem).

§ 2.

Pion Ochrony Informacji Niejawnych jest odpowiedzialny za obstuge Kancelarii
Materiatow Niejawnych oraz za organizacje w Urzedzie Gminy w Racigzu spraw
zwigzanych z ochrong informacji niejawnych.

Pionem Ochrony kieruje Petnomocnik ds. Ochrony Informacji Niejawnych.
Pracownicy Pionu Ochrony Informacji Niejawnych podlegajg Petnomocnikowi
ds. Ochrony Informacji Niejawnych.

. Petnomocnik ds. Ochrony Informacji Niejawnych podlega bezposrednio Wojtowi

Gminy w Racigzu.

§ 3.

. Kancelaria Materiatébw Niejawnych jest wyodrebnionym miejscem (pomieszczeniem)

przeznaczonym do przetwarzania informacji niejawnych, nadzorowanym przez
Petnomocnika ds. Ochrony Informacji Niejawnych w zakresie ochrony informacji
niejawnych.

Kancelaria Materiatow Niejawnych obstugiwana jest przez osoby wskazane w§ 1 ust.
2 i 3, ktore odpowiedzialne sg za ewidencjonowanie materiatdbw niejawnych, za
wlasciwe rejestrowanie, przechowywanie, obieg oraz wydawanie materiatow
niejawnych uprawnionym osocbom.



1.

il

§4

Do zadan Pionu Ochrony Informacji Niejawnych nalezy:

1) zapewnienie ochrony informacji niejawnych, ochrony systeméw i sieci
teleinformatycznych przetwarzajgcych informacje niejawne,
2) kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie
tych informacii,
3) okresowa kontrola ewidencji, materiatow i obiegu dokumentow,
4) opracowywanie i przedstawienie  Wojtowi Gminy w Racigzu do
zatwierdzenia:
a) instrukcji dotyczacej sposobu i trybu przetwarzania w Urzedzie Gminy
w Racigzu informacji niejawnych o klauzuli ,zastrzezone" oraz zakresu
i warunkéw stosowania srodkéw bezpieczenstwa fizycznego w celu ich
ochrony,
b) dokumentacji okreslajgcej poziom zagrozen zwigzanych z nieuprawnionym
dostepem do informacji niejawnych lub ich utrata,
c) planu ochrony informacji niejawnych w Urzedzie Gminy w Racigzu, w tym
w razie wprowadzenia stanu nadzwyczajnego.
5) nadzorowanie realizacji planu ochrony informacji niejawnych w Urzedzie Gminy
w Racigzu, w tym w razie wprowadzenia stanu nadzwyczajnego,
6) informowanie Wéjta Gminy w Racigzu o naruszeniu przepiséw o ochronie
informaciji niejawnych,
7) przeprowadzanie szkolen pracownikoéw w zakresie ochrony informacji
niejawnych,
8) koordynacja dziatann w zakresie ochrony, zwlaszcza pomiedzy roznymi
komoérkami organizacyjnymi Urzedu,
9) zapewnienie bezpieczenstwa fizycznego informacji niejawnych w Urzedzie
Gminy w Raciazu, w tym:
a) zapewnienie wilasciwego przetwarzania informacji niejawnych,
b) stosowanie s$rodkéw bezpieczenstwa fizycznego odpowiednich do
poziomu zagrozen,
c) organizowanie stref ochronnych oraz systemu wejsc¢ i wyj$¢ z tych stref,
d) okreslanie zasad wstepu do stref ochronnych oraz nadawanie
uprawnien do wstepu do tych stref;
e) zréznicowanie dostepu do informaciji niejawnych dla pracownikéw zgodnie

z posiadanymi przez nich uprawnieniami oraz uzasadniong potrzebg dostepu do

informaciji niejawnych.
10)sporzadzanie i przedktadanie Woéjtowi Gminy w Racigzu okresowych
sprawozdan oraz wnioskow dotyczacych przestrzegania w Urzedzie Gminy
w Racigzu przepiséw o ochronie informacji niejawnych.

§5.

Do zadan Petnomocnika ds. Ochrony Informacji Niejawnychnalezy:

1)
2)

3)

nadzér merytoryczny nad pracownikami Pionu Ochrony Informaciji Niejawnych,
zapewnienie ochrony informacji niejawnych, w tym stosowanie srodkdéw
bezpieczenstwa fizycznego,

zapewnienie ochrony  systeméw  teleinformatycznych, w  ktérych  sa
przetwarzane informacje niejawne,



4) zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegdlnosci
szacowanie ryzyka,

5) kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie
tych informacji, w szczegdlnosci okresowa (co najmniej raz na trzy lata) kontrola
ewidencji, materiatéw i obiegu dokumentow;,

6) opracowywanie i aktualizowanie oraz przedstawianie do akceptacji Wojtowi Gminy
w Raciazu, planu ochrony informacji niejawnych w Urzedzie Gminy w Racigzu, w tym
w razie wprowadzenia stanu nadzwyczajnego, i nadzorowanie jego realizaciji,

7) prowadzenie szkolen w zakresie ochrony informacji niejawnych,

8) prowadzenie zwyklych postepowan sprawdzajgcych oraz kontrolnych postgpowan
sprawdzajacych,

9) prowadzenie aktualnego wykazu os6b zatrudnionych Iub petnigcych stuzbe
w Urzedzie Gminy w Racigzu albo wykonujgcych czynnosci zlecone, ktére posiadajg
uprawnienia do dostepu do informacji niejawnych, oraz oséb, ktérym odmowiono
wydania poswiadczenia bezpieczenstwa lub je cofnigto,

10) przekazywanie odpowiednio do Agencji Bezpieczenstwa Wewnetrznego danych oséb
uprawnionych do dostepu do informacji niejawnych, a takze osdb, ktérym odmowiono
wydania poswiadczenia bezpieczenstwa Ilub wobec ktérych podjeto decyzje
o cofnieciu poswiadczenia bezpieczenstwa.

§ 6.

Inspektor Bezpieczenstwa Teleinformatycznego odpowiedzialny jest za weryfikacje
i biezgca kontrole zgodnosci funkcjonowania systemu teleinformatycznego, ze
szczegdlnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
eksploatacji, a w szczegoélnoscikontroluje:

1) przestrzeganie zasad ochrony przetwarzanych w systemie teleinformatycznym
informaciji niejawnych,

2) poprawnos$¢ realizacji zadan wykonywanych przez Administratora Systemu,

3) zgodnos¢ konfiguracii systemu teleinformatycznego z dokumentacjg bezpieczenstwa
systemu teleinformatycznego,

4) stan srodkéw bezpieczenstwa fizycznego,

5) aktualnos¢ wykazu oso6b majgcych dostep do systemu teleinformatycznego,
prawidtowos¢ przydzielania kont uzytkownikow, zakres nadanych im uprawnien
i prawidiowos$¢ zabezpieczen zastosowanych w systemie teleinformatycznym,

6) znajomos¢ i przestrzeganie przez uzytkownikéw procedur bezpiecznej eksploatacji
systemu teleinformatycznego.

. Ponadto Inspekior Bezpieczenstwa Teleinformatycznego:

1) analizuje rejestry zdarzen w systemie teleinformatycznym i prawidtowos¢ ich
archiwizowania,

2) informuje petnomocnika ochrony o wszelkich zdarzeniach zwigzanych lub mogacych
mie¢ wptyw na bezpieczenstwo systemu teleinformatycznego,

§7.

. Administrator Systemu realizuje zadania w zakresie odpowiedzialnosci za funkcjonowanie
systemu teleinformatycznego oraz odpowiedzialnos¢ za przestrzeganie zasad i wymagan
bezpieczenstwa, przewidzianych dla systemu teleinformatycznego, w szczegodlnosci:



1) opracowuije i uaktualniania dokumentacje bezpieczenstwa systemu
teleinformatycznego,

2) przechowuje oryginaty zatwierdzonej dokumentacji bezpieczenstwa
teleinformatycznego systemu teleinformatycznego,

3) uczestniczy w procesie szacowaniaryzyka,

4) wdraza procedury bezpiecznejeksploatacji,

5) szkoli uzytkownikéw systemu teleinformatycznego z zakresu procedur
bezpiecznej eksploatacii,

6) utrzymuje zgodno$c¢ konfiguracji i parametréw systemu teleinformatycznego z
dokumentacja bezpieczenstwa systemu,

7) systematycznie kontroluje funkcjonowanie mechanizmow zabezpieczen
ipoprawnos¢ dziatania systemu teleinformatycznego,
8) informuje petnomocnika ochrony o] stwierdzonych naruszeniach

bezpieczenstwa systemu teleinformatycznego,
9) zgtasza do petnomocnika ochrony potrzeby w zakresie serwisowania
certyfikacji srodkéw ochrony elektromagnetycznej,
10)analizuje i archiwizuje rejestr zdarzen w systemie teleinformatycznym, 11)prowadzi
wykaz osob majacych dostep do systemu teleinformatycznego, 12)przydziela
uzytkownikom konta, zgodnie z uprawnieniami nadanymi przez
Wajta Gminy w Raciazu,
13)zapewnia dostep do systemu teleinformatycznego wylacznie uzytkownikow
posiadajgcych wymagane uprawnienia oraz odpowiednie wazne poswiadczenia
bezpieczenstwa.

§8.

. Pracownik Kancelarii Materiatbw Niejawnych jest odpowiedzialny =za obieg
i ewidencjonowanie materiatdbw niejawnych oraz realizuje zadania w zakresie biezacej
obstugi Kancelarii Materiatow Niejawnych, a w szczeg6lnosci:

1) na biezaco kontroluje poprawnos$¢ dziatania Systemu oraz funkcjonowanie
mechanizmow zabezpieczen,

2) sprawuje nadzér nad dostepem do systemu 0sob nieupowaznionych,

3) sprawdza pod wzgledem oznaczenia i zarejestrowania w kancelarii materiatow
niejawnych nosniki, ktére uzytkownik zamierza uzy¢ w systemie,

4) dokonuje rejestracji informatycznych nos$nikéw danych (IND) oraz dokumentow
wykonanych w systemie - w odpowiednim dzienniku ewidencji materiatow
niejawnych,

5) uczestniczy w niszczeniu informatycznych nos$nikéw danych oraz dokumentow
niejawnych wykonanych w systemie i zarejestrowanych w Kancelarii Materiatow
Niejawnych,

6) sprawuje bezposéredni nadzér na obiegiem dokumentow, w tym prowadzi biezgca
dokumentacje, rejestry pism wptywajgcych i wyptywajacych, ktorym nadano klauzule
tajnosci,

) prowadzi rejestry udostepniania dokumentéw niejawnych,

) udostepniania lub wydaje dokumenty osobom do tego uprawnionym,

) egzekwuje zwrotu dokumentow,

0) prowadzi kontrole przestrzegania wtasciwego oznaczania i rejestrowania
dokumentdw niejawnych,

11) prowadzi archiwizacje dokumentoéw niejawnych,

12)wykonuje polecenia Petnomocnika ds. Ochrony Informacji Niejawnych,
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13)informuje Petnomocnika ds. Ochrony Informacji Niejawnych o stwierdzonych
naruszeniach bezpieczenstwa systemu,

14)zgtasza Petnomocnikowi ds. Ochrony Informaciji Niejawnych i Administratorowi
Systemu potrzeby w zakresie serwisowania i ponownej akredytacji systemu.

§9.
Traci moc zarzadzenie nr 75.4/2021 Wéjta Gminy Raciaz z dnia 18 pazdziernika 2021 roku

w sprawie utworzenia Pionu Ochrony Informacji Niejawnych w Urzedzie Gminy
w Racigzu.

§10.

Wykonanie  zarzadzenia powierzam  Petnomocnikowi  ds. Ochrony Informacji
Niejawnych.

§ 11.

Zarzadzenie wchodzi w zycie z dniem podpisania.







